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Rappel: Gestion des utilisateurs

> Windows est un systeme d'exploitation multi-utilisateurs

> Chaque utilisateur possede:
> Un compte (nom d'utilisateur, mot de passe...)

> Un profil pour stocker des fichiers personnels et sauvegarder des
parametres

> Des privileges sur le systeme d’exploitation (utilisateur régulier,
administrateur, etc.)

> Des permissions d’acces a des ressources, telles que des répertoires et
des fichiers



Comptes utilisateurs (local)

Les comptes utilisateurs sont configurés localement sur |'ordinateur.

A Gestion de |'ordinateur - O it
Fichier Action Affichage 7
e | HFE c=|HE

A l.?estin:ln de I'ordinateur (local) Mom Nem complet Description
v I i]utﬂs.s}.rs.teme &:Adminis’crateur Compte d'utilisateur d'administration
@F‘Iamﬂcateurdetﬁches & . :
o O Alice Alice Cooper Rock star
E Observateur d'événements P . ,
: , , B Bob Bob Ross Artiste peintre
a| Dossiers partages Pt _ : . -
v 8 Utilisateurs et groupes locaux &':Charlle Charlie Chaplin Comédien
U Utilisateurs O, | DefaultAccount Compte utilisateur gére par le systéme.
= Groupes B Denise Denise Bombardier Chroniqueuse
.@E@y F';rfcnrmance iﬂ.,_ln.vité | | Compte dr'utilisateur invité
M Gestionnaire de périphériques B Vincent Vincent Carrier Prof de CEGEP
v ﬂlﬂt;:uckage o WDAGUtilityAccount Compte d'utilisateur geré et utilisé pa...
i Gestion des disques




Groupes d'utilisateurs (local)

Les groupes sont définis aussi localement sur l'ordinateur, et
permettent l'attribution de permissions et de privileges aux
utilisateurs du systeme.

A Gestion de |'ordinateur — O s
Fichier Action  Affichage 2
e | AFXE= HE

A Gestion de 'ordinateur (local) Mom Description L

h U‘-!: Outils 5.}-r5-tér'r1e -f-;;f:;f:gAdministrateurs
@ Planificateur de taches
E Observateur d' événements

Les membres du groupe Administ...

%:Administrateurs Hype... Les membres de ce groupe dispos...

: ) ) P Duplicateurs Prend en charge la réplication des...
| Dossiers partagés % P oL g . ,FI _

« 3 Utilisateurs et groupes locaux el 11S_IUSRS Groupe intégre utilisé par les servi...

i Utilisateurs Bl Invités Les membres du groupe Invités di...

= Groupes % | ecteurs des journaux... Des membres de ce groupe peuve...

Opérateurs d'assistan...  Les membres de ce groupepeuve...




Problematique

Gérer les utilisateurs ainsi est tres difficile a faire efficacement et de
maniere sécuritaire dans les grands parcs informatiques.

> Gestion des mots de passe
> Changements: embauche et depart d'un employé

> Un compte sur une machine est différent d'un compte du méme
nom sur une autre machine. Ce n'est pas la méme identité.



Gestion centralisée de l'identité

> Les comptes sont définis centralement

> Les sessions des utilisateurs sont etablies en authentifiant
‘'utilisateur via ce service centralise

> Un utilisateur n'a qu'un compte, et celui-ci lui procure des
privileges et des permissions sur d'autres systemes qui
composent le réseau

> Plus sécuritaire, car l'utilisation d'un tel compte est tracable lors
d'audits de sécurité
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Active Directory Domain Services (AD DS)

> Offre un service centralisé de gestion d'identite, d'autorisation et
d'authentification dans un réseau

> Répertorie, dans un annuaire, divers eléements composant le
réseaud, afin d’'en faciliter la recherche:
> Ordinateurs (serveurs et stations de travail)
> Utilisateurs et groupes d'utilisateurs
> Imprimantes
> Dossiers partagés sur le réseau

> Stocke ces informations dans une base de données distribuee et
repliguée, nativement redondante



Historique de Active Directory DS

> Lancé pour la premiére fois sous Windows 2000

> Son prédécesseur, NTDS, etait disponible sous Windows NT, mais
était beaucoup plus rudimentaire

> Avant Active Directory, le leader du marché était Novell Directory
Service (NDS), beaucoup plus avancé et robuste que NTDS

> L'intégration d’AD au systeme d’exploitation Windows a provoque
‘obsolescence de NDS

> Plus de 90% des organisations utilisent Active Directory pour
"authentification et l'identification




Principaux services

‘B\

LDAP

Organisation et
interrogation des
objets (utilisateurs,
ordinateurs,
groupes, etc.) et
leurs attributs dans
une base de
données de type
annuaire.

DNS

Résolution de noms
des ordinateurs du
réseau. Essentiel
pour localiser les
controleurs de
domaine et autres
Serveurs.

(o

Kerberos

Authentification
centralisée pour
gérer I'acces aux
ressources du
domaine.

N\

[/

DFS

Partage de fichiers
distribués et
répliqués entre
plusieurs serveurs
mais disposant d'un
lien commun.

NTP

Synchronisation des
horloges systeme de
tous les hotes du
réseau.
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Qu'est-ce qu'un domaine AD?

Controbleur(s)
de domaine

> Un domaine (zone DNS) PN
. . . S
> Un ou plusieurs controleurs de domaine 3

S

> Des objets de divers types:
> Utilisateurs
Ordinateurs
Groupes
Stratégies de groupe (GPO)
Unités d'organisation (OU)
Autres (imprimantes, partages de fichiers...)

vV VvV V V VvV

corp.exemple.com




Architecture multi-domaines

> Domaine
> Arbre

> Forét

> Approbations ada.net exemple.com
externes...

ailleurs.fr

fluff.ada.net corp.exemple.com div.exemple.com




Creation d'un domaine Active Directory

> Selectionner le serveur qui agira a titre de controleur de domaine,
(Domain Controller, ou DC) qui typiguement hébergera les services
AD (DNS, LDAP, Kerberos, etc.)

> Installer le role Active Directory Domain Services a partir du Server
Manager

> Effectuer la promotion du serveur au rang de controleur de
domaine (DCPromo)

> |l n'est pas recommandé qu’'un DC serve a autre chose qu'a
I'nébergement des services de base de AD



Nom du domaine

Un domaine Active Directory a deux noms:
> Nom NETBIOS:

> Maximum 15 caracteres

> Typiguement en majuscules

> Sert principalement a assurer une rétrocompatibilité
> Exemple: LABORATOIRE

> Nom DNS:

> Zone DNS dediée au domaine Active Directory

> Typiquement un sous-domaine de la zone principale
> Maximum de 253 caracteres

> Exemple: laboratoire.collegeem.qc.ca



Utilisateurs et groupes AD

Le domaine possede sa propre liste d'utilisateurs et de groupes. lls
peuvent étre utilisés sur toutes les machines du domaine.

: Active Directory Users and Computers
Eile  Action View Help

&= | rE B XEd2 B P TE %

| Active Directory Users and Computers [SRV-WII|| pame Type Description
: SEVEE: EE!'ITES Administratm Built-in accour
v = C_FIFPB' a'lt!n o-com EE,AIIDWE::I RODC Password Replicati.. Security Group - Demain Lecal Members in th
- CL” " ; EECert Publishers Security Group - Domain Local Mernbers of thi
omputers
= p. EECIUHEEI:IIE Domain Controllers Security Group - Global Mernbers of t
2| Demain Controllers ) T _ ) _
= Forei Qoo EEDemed RODC Password Replicatio... Security Group - Demain Leocal Mernbers in t
_| ForeignSecurityPrincipals
“| Managed Service Accounts EE,Dns,ﬂadmins Security Group - Demain Lecal DMS Administra
“| Users EE,DHSUpdatEF'er}r Security Group - Global DMS clients wh
EEDDmain Adrnins Security Group - Global Designated admy
E&Dumain Computers Security Group - Global All workstation
P R e N L N L WP NPT Domain Controllers i - Global i




Noms d'utilisateurs

Un utilisateur dans Active Directory a aussi plusieurs noms:
> Nom SAM (aussi appelé sAMAccountName, ou Pre-Win2000):

> Maximum 19 caracteres

> Souvent préfixé avec le nom NETBIOS du domaine
> Exemple: LABORATOIRE\1234567

> Nom UPN (aussi appelé UserPrincipalName):
> Maximum de 1024 caracteres
> Porte en suffixe le nom DNS du domaine (ou un de ses alias)
> Souvent semblable a I'adresse courriel de l'utilisateur
> Exemple: 1234567 (@cegepmontpetit.ca

> Nom LDAP

> Seulement le nom de l'objet dans I'arborescence



Jonction d’'un ordinateur au domaine

Pour étre pris en charge, on doit joindre
les ordinateurs au domaine. On dit alors
que ce sont des membres du domaine.

| es administrateurs du domaine ont ainsi
une autorité sur toutes les machines du
domaine.

Deux manieres de joindre une machine:
> Par le GUI. sysdm.cpl
> Avec PowerShell: Add-Computer

Medification du nom ou du dormaine de I'ordinateur <

Wous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modifications peuvent influer sur l'accés aux
ressoUnces réseau.

Mom de l'ordinateur :
CLIWIN

Mom complet de |'ordinatewur :
CLIFWIN

Membre d'un

(@) Domaine :
comp labinfo.com

() Groupe de travail :
WORKGROUP

0K Annuler




Configuration IP des membres AD

Pour joindre un domaine AD, il faut
impérativement que les machines
membres soient en mesure de
résoudre le nom du domaine dans
leur configuration DNS!!

Ca peut aussi se configurer avec DHCP!
©

Propriétés de: Protocole Internet version 4 (TCP/1Pvd)

Général Configuration alternative

Les parameétres IF peuvent &tre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés & votre administrateur réseau.,

(®) Obtenir une adresse IP automatiquement
() Utiliser I'adresse IP suivante :

() Obtenir les adresses des serveurs DMS automatiguemen t

i®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168. 19 . 10| |

Serveur DMNS auxiliaire | . . . |

[] valider les paramétres en quittant




Enregistrement DNS dynamique

Lorsqu’une machine devient membre d'un domaine AD, un
enregistrement A est crée dans sa zone DNS.

* Fi
2 DM Manager
File  Action View Help
e n@EXE= HE {86
gﬁ [ENS Mame Type Data
v g ;RV-W'N.CDFFJJE'DIH'FD.CDFH ijestDn&Ennez;
w || Fu?urwaru:l Lookup Enr.nes jDDmainDnslnnes
= _msdcs.corp.labinfo.com j ud
v - | corp.labinfo.com j_t :
| _msdcs = FFJ
8 sites j_mtes
9 tep :-:I_r'ns.dcs.
= 'udp Elsrv-win Host (A) 192.168.19.10
“ DomainDnsZones 2 CU-WIN Host (A) 192.168.19.128
| ForestDnsZones E_|{5arne as parent folder] Host (A) 192.168.19.10
[ (same aafasdiyt folder) SR, Corp. | 7S




Controleurs de domaine

Le controleur de domaine est un point central d'Active Directory. Il
est I'autorité de gestion du domaine.

> Conserve une copie de tout le contenu de la base de données et
permet d'y acceder avec LDAP

> Traite les authentifications
> Réplique les informations avec les autres controleurs de domaine

> Doit étre protégé! S'il est compromis, I'attaquant a tout pouvoir sur
les systemes de lI'entreprise!!!



Outils de gestion du domaine

Plusieurs outils sont accessibles a partir du gestionnaire de serveur
sur un controleur de domaine, mais peuvent étre installés sur
n'importe quelle machine Windows.

> Administrative Center

> Users and Computers Active Directory Administrative Center
Active Directory Domains and Trusts
S : d : Active Directory Module for Windows PowerShell
> Ites an SerVICeS % Active Directory Sites and Services

{:sin Active Directory Users and Computers
' ADS| Edit

> Domains and trusts

Component Services
d . Computer Management
> ADSI E It Jﬁqﬁwﬁp\’\“”‘_’




Organisation des objets

Les objets AD sont organisés dans une arborescence similaire a un
systeme de fichiers, composée de conteneurs et d'unités
organisationnelles (OU)

] Active Directory Users and Computers — O x
File  Action View Help

o AT B Ed HEI P RETER

: Active Directory Users and Computers [SEV-WIN.corp.labinfo.com] Mame - Type Description
| Saved Queries & André X User
v 3 corplabinfo.com &, Barbara Y User
| Builti
- uitin %Camlinez User
| Computers

2| Domain Controllers
| ForeignSecurityPrincipals
w (2| LABINFO

~v 2] Etudiants
2| Informatique de gestion
2| Gestion de réseaux

w 2| Ordinateurs
3| Doe02

N B U




Objets utilisateurs

Permet d’authentifier un utilisateur et lui e | L

° J 1 N Member Of Dial4n Emrlrc:f'ument . Sessionz
autoriser I'accés a une ressource. ool e e S COM:

> Possede un mot de passe qu'il peut [FEEE | ecmirtomn

User logon name (pre-Windows Z2000):

devoir changer au prochain démarrage s =

Logon Hours... Log On To...

> Peut étre membre de groupes sk soon

Account options:

° . User must change password at next logan =
> Plusieurs autres options... E————
[]Passwo rd never ex pires
[ Store password using reversible encryption v

Account expires

(®) Never
() End of: 26 octobre 2019

Cancel Aoply Help




Objets groupes

Contient deS Utilisateurs Profs de 5B5 Properties 7 >
. \ < General Members  Member Of Managed By
> On peut attribuer un acces a une
ressource a un groupe pour donner e
aCCéS é tous SeS membres _i_,‘-.-"lncent Drolet  complabirfo com/LABINFO/Professeurs

> Un groupe peut contenir d'autres
groupes (nesting)

Membre de Membre de Dans ACL
) e _0 [ )
Add...

MIAOU\adafluff Chats Croquettes \\SERV\Croquettes

Bemove

Concal | | it




Objets ordinateurs

Comme un compte d'utilisateur pour un systeme
> La jonction au domaine cree un compte pour l'ordinateur membre

> Les mots de passe sont negociés régulierement et
automatiguement

> Peuvent aussi étre membre d'un groupe

> On peut attribuer des permissions a des comptes d'ordinateurs,
mais cela n'affecte pas l'utilisateur. Ce sont plutot les services du
systeme a qui on confere un acces.



Distinguished Name (DN)

Selon le protocole LDAP, les objets AD sont identifiés par un DN qui
décrit sa position dans lI'annuaire.

" ADSI Edit
] Active Directory Users and Computers || pame . Type v 5 Default naming context [SRV-WIN.corp.labinfo.com]
- [ . : | DC= Di=labinfo,DC=
- 53ve-:|| E;}!_lines %Le groupe des Vincent Security Group ... M - Cch-:;rpE; - aminte. cem
=" =Builtin
v o cll;nrp;. a.lt!n e.cem % profs de 585 Security Group ... - CN=Computers
_| Builtin , , | L=
" Computers %Semteurs de chat Security Group ... “| QU=Domain Controllers

2 | Domain Controllers ‘u"lncent Carner User ~| CM=ForeignSecurityPrincipals

&, Vincent Drolet User T CHN=Keys
w [ OU=LABINFO
% OU=Etudiants
| QU=0rdinateurs
w [ | OU=Professeurs

~| ForeignSecurityPrincipals
w (3| LABIMNFO
1 Etudiants

| Ordinateurs

3 | Professeurs

~| Ch=Le groupe des Vincent
| CM=Profs de 5B5

~| CM=Serviteurs de chat

| CM=Vincent Carrier

~| CM=Vincent Drolet

| Managed Service Accounts
| Users

Distinguished Name:
CN=Vincent Carrier, OU=Professeurs, OU=LABINFO, DC=corp, DC=labinfo, DC=com




Attributs d'objets

> Les objets possedent des atiributs. B

Attribute Editor Security

> Certains sont exposeés dans les consoles | o "
graphiques, d’autres non. e esonp 30190950 094091 Exten Dt T

> Ces attributs sont définis dans le
schema. i

> Vous en apprendrez plus a ce sujet en e —
Serveurs 3! rvases s r

Conc | [ losy | [ Hep




Gestion d’'acces aux ressources

Une machine membre du domaine peut *
conférer des permissions pour acceder a P
ses ressources a des utilisateurs et des o
groupes du domaine, en plus des g”‘

HE Administrators (LABINFOAdministrators)

utilisateurs et groupes locaux. S8 Serter o chat (ABINFO\Semacos d

82 Users (LABINFO\Users)

Add Bemove

Pemissions for Serviteurs de
chat Allow Derny

Full contral ] ] =~

Modify O

Read & execute ]

List folder cortents ]

Read -




Admins du domaine

Le groupe des admins du domaine est le plus puissant du domaine,
car il permet de controler tout I'AD.

- g
File Action View Help e
4= @l ¥ | & B | XE g ,_i}*| 7] | L, 8 5 T Domain Admins Properties ?
= | J?-.Ftl;"e D;ri:turjrr Users and Computers || MName Ty General Members  Member OF  Managed By
- a*.rel byirles %Administratl:nr Us
v B ‘_E_'r';' ?l info.com 2 Allowed RODC Pass... Sef embers:
- CL” tin EE;CEH: Publishers Ced Mame Active Directory Domain Services Folder
' aomputers
. Dum:in Controllers EE,CIDHEEI::IIE Domain .. 5Seq {‘lj Administratar corp labinfo com/Users
- ForeignSecurityPrincipals E&Denied RODC Passw... Sed _1_;. Vincent Camier  corp labinfo.com/LABINFO./Professeurs
- = LABINFO EE,Dns.Admins Sed
N = Etudiants EE,Dns.UpdatePrnx}r Seq
5 Ordinateurs %Dnmainhdmins Seg
=] Professeurs EE,DDmain Computers  5eq
| Managed Service Accounts EE;DDmﬂiﬂ Controllers Seq
| Users EE,DDmain Guests Sel
'-\..,’ Wit A %_-“"EEJDD ELJi” = ""‘"""-"SE: M




Groupe administrateur local

Par défaut, dans Active |=

Fichier Action Affichage 7

Directory, tous les col2HXOG B
adm|ns du doma|ne & Gestion de I'ordinateur (local) Non Description

v [/} Outils systéme &5 Administrateurs Les membres du groupe Administ...

S O nt a u S S i a d m i n S %} pﬂfgg::::j:j;i;:; :Administrateurs Hype.. Les membres de ce groupe dispos...

&% Duplicateurs Prend en charge |a réplication des...

|Ocaux de tous |eS . i E;;Zi:‘::upr::g;:upesl %” Propriétés de: Administrateurs 7 hd

ordinateurs membres s

N Y W N P Y

d u d O m a i n e . % Gestionnaire de périphé & o Administrateurs

w =5 stockage

== Gestion des disques - - . :
e E| Description : Les membres du groupe Administrateurs disposent d'un acceés

T Services et applications _ :P complet et ilimité & l'ordinateur et au domaine
5

Membres :

A pdministrateur
82, LABINFO\Domain Admins
AVincent

ey | e s

N Aaia




Questions?
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